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1 ОБЩИЕ СВЕДЕНИЯ 

1.1 Термины и сокращения 

Сокращение/Термин Наименование/Определение 

Агент Программный объект, проводящий сбор данных по заданным 

алгоритмам и их передачу в центр сбора данных, настраиваемый 

локально или удаленно из центра сбора данных и 

коммуницирующий с другими объектами или центром сбора 

данных. 

Администратор В настоящем документе: лицо, наделенное правами для 

осуществления деятельности в административной части ИС ПСД. 

Браузер, веб-браузер Программное обеспечение на компьютере или мобильном 

устройстве пользователя, предназначенное для просмотра веб-

страниц, содержания веб-документов, управления веб-

приложениями, размещенными в Интернете или Интранете. 

Вертикальное решение Вертикальное интегрированное решение или прикладной Сервис, 

или вертикальный Сервис – это комплекс прикладного ПО для 

решения задач определенного вида надзора. Вертикальное 

решение представляет собой типовое решение для всех 

региональных КНО, его использующих. 

ГИС ТОР КНД Государственная информационная система «Типовое облачное 

решение по автоматизации контрольно-надзорной деятельности» 

Датчик  Датчик – это специализированное устройство, позволяющее 

осуществлять измерения и предоставлять коммуникационный 

интерфейс для считывания этих измерений. 

Интернет (англ. Internet) – всемирная система объединенных компьютерных 

сетей для хранения, обработки и передачи информации. 

Упоминается как Всемирная сеть и Глобальная сеть, а также 

просто Сеть. Построена на базе стека протоколов TCP/IP. 

Интерфейс Совокупность возможностей, средств, способов, методов и правил 

взаимодействия двух объектов, в частности, человека с системой, 

устройством или программой для обмена информацией между 

ними. 

Инцидент Сущность, агрегирующая в себе последовательность однотипных 

событий. Инцидент активен, пока продолжают поступать 

однотипные события. При появлении инцидента ответственный 

сотрудник получает соответствующее уведомление. 

ИС Информационная система. 
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Сокращение/Термин Наименование/Определение 

ИС ПСД, Система Информационная система «Единая государственная платформа 

сбора данных, промышленного интернета вещей и инструментов 

анализа объективных данных о наблюдаемых объектах». 

КИА Контрольно-измерительная аппаратура, обобщенное название 

различных устройств и комплексов автоматического и 

автоматизированного сбора величин измеряемых параметров и 

средств связи для передачи этих величин на сервера Системы. 

КНД Контрольно-надзорная деятельность. 

Лог Текстовый файл или набор файлов, в которые заносятся 

служебные диагностические и информационные сообщения в 

текстовом виде в привязке к системному времени. 

МЗИ Модуль защиты информации. Компонент подсистемы 

безопасности ПСД. 

ПДК Предельно допустимая концентрация. 

ПО Программное обеспечение. 

Платформа Платформа сбора данных – набор базовых Сервисов, 

включающий в себя: подсистему работы с источниками данных, 

подсистему работы с данными и подсистему хранения данных. 

Регион мониторинга Географический регион, город, район, в рамках которого 

технически и организационно осуществляется мониторинг 

контролируемых параметров. 

Сервер В контексте сетевой архитектуры «клиент-сервер»: программное 

обеспечение, являющееся поставщиком услуг заказчикам 

(клиентам). 

Сервис, Сервис 

мониторинга воздуха 

Сервис сбора и анализа информации в рамках экологического 

надзора в области охраны атмосферного воздуха. 

Сервис, Сервис 

контроля рубок леса ИС 

ПСД 

Сервис «Контроль несанкционированных вырубок леса с 

использованием фотоаналитики на основе машинного обучения 

Единой государственной платформы сбора данных, 

промышленного интернета вещей» 

Событие Фиксация факта превышения допустимых значений 

контролируемого параметра или достижения иных условий с 

обязательным уведомлением ответственных сотрудников. 

Устройство Любое устройство, подключаемое к Системе, передающее 

измерения какого-либо параметра в Систему. К устройству 
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Сокращение/Термин Наименование/Определение 

подключены датчики. Устройство содержит средства связи или 

коммуникационные интерфейсы.  

Может употребляться в формулировке «Устройство измерения», 

«Прибор». 

1.2 Наименование и условное обозначение 

Полное наименование: «Подсистема сбора данных государственной информационной 

системы «Типовое облачное решение по автоматизации контрольно-надзорной 

деятельности»  

Условное наименование: ПСД. В тексте настоящего документа также именуется 

Система. 

1.2.1 Сервис «Контроль несанкционированных рубок леса с использованием 

фотоаналитики на основе машинного обучения Единой государственной 

платформы сбора данных, промышленного интернета вещей» 

Полное наименование: «Сервис Контроль несанкционированных рубок леса с 

использованием фотоаналитики на основе машинного обучения Единой государственной 

платформы сбора данных, промышленного интернета вещей». 

Условное наименование: Сервис контроля рубок леса ИС ПСД. В тексте настоящего 

документа также именуется Сервис. 

1.3 Назначение 

Сервис предназначен для автоматизации деятельности органов государственной 

власти, осуществляющих функцию государственного контроля (надзора) в лесного надзора в 

области охраны лесных ресурсов и проводящих мониторинг деятельности поднадзорных 

лиц/контролируемых объектов. Сервис  позволяет выявлять признаки нарушения в режиме, 

близком к реальному времени, на основании поступающих первичных данных 

дистанционного зондирования Земли и участников информационного обмена. Основным 

назначением сервиса является: 

 выявление признаков нарушений, являющихся основанием для проведения 

внеплановых проверок; 

 обеспечение (автоматизация) дистанционного государственного контроля 

(Мониторинг безопасности, Мониторинг, Обязательный мониторинг); 

оптимизация работы инспектора КНО. 
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Администрирование Сервиса выполняется при помощи средств базовой 

функциональности Платформы. Настройки, выполняемые в Платформе, отображаются в 

интерфейсе Сервиса после сохранения и становятся доступными для использования. 

1.4 Системные требования 

Требования, предъявляемые клиентскому рабочему месту, приведены ниже  

(Таблица 1). 

Таблица 1 – Системные требования 

Аппаратные требования 

Программные требования 

минимальные рекомендуемые 

 процес

сор x86/x64 с 

тактовой 

частотой 1,0 

ГГц; 

 операт

ивная память  

2 Гб; 

 монито

р с 

разрешением 

1024х768; 

 клавиа

тура; 

 мышь. 

 процес

сор x64 с 

тактовой 

частотой 2,0 

ГГц и выше; 

 операт

ивная память 3 

Гб и выше; 

 монито

р с 

разрешением 

1920х1080 и 

выше; 

 клавиа

тура; 

 мышь. 

Браузеры не ниже указанных версий: 

 Google 

Chrome, версия 

75.0.3770.100; 

 Mozilla 

Firefox, версия 68.0.1; 

 Microsoft 

Edge, версия 

44.18362.1.0; 

 Apple Safari, 

версия 12.1.1 

(macOS). 

 

1.5 Поддерживаемые языки интерфейса 

Графический интерфейс Сервиса для диалогового общения с пользователем 

использует языки: русский. Английский язык может использоваться для системных 

сообщений, аббревиатур и общепринятых терминов. 

Некоторые поля требуют ввод только символов латинского алфавита. 
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2 СЕРВИС КОНТРОЛЬ НЕСАНКЦИОНИРОВАННЫХ РУБОК ЛЕСА С 

ИСПОЛЬЗОВАНИЕМ ФОТОАНАЛИТИКИ НА ОСНОВЕ МАШИННОГО 

ОБУЧЕНИЯ ЕДИНОЙ ГОСУДАРСТВЕННОЙ ПЛАТФОРМЫ СБОРА 

ДАННЫХ, ПРОМЫШЛЕННОГО ИНТЕРНЕТА ВЕЩЕЙ 

Администратор сервиса выполняет настройки пороговых значений, загрузку наборов 

данных для обучения моделей и данных о границах территорий. Администратору доступны 

метрики для обученных моделей, которые он может использовать для улучшения качества 

обучения моделей в сервисе. 

Примечание  – Администратору Сервис контроля рубок леса ИС ПСД также 

доступны операции, описанные в разделе 2 текущего документа. 

Раздел «Настройки» доступен только для пользователя с ролью «Администратор».  

Чтобы перейти к администрированию сервиса, в правом верхнем углу нажмите на имя 

пользователя и выберите «Настройки» (Рисунок 1). 

  
Рисунок 1 – Меню пользователя, пункт «Настройки» 
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Раздел «Настройки» содержит вкладки»: 

 Пороговые значения (см. п. 2.1). 

 Наборы данных (см. п. 2.2). 

 Обученные модели (см. п. 2.3). 

 Границы земель (см. п. 2.4). 

2.1 Работа с пороговыми значениями 

Пороговые значения отражают максимальную величину (в %) вырубки или 

зарастания. Пороговые значения настраиваются для всего региона в соответствии с 

разрешением и сроком его действия. После анализа снимка Сервис проверяет, в какой период 

был зарегистрирован инцидент, вычисляет величину вырубки или зарастания и сравнивает с 

зарегистрированными пороговыми значениями. 

2.1.1 Описание интерфейса вкладки «Пороговые значения» 

Работа с пороговыми значениями производится на странице «Настройки» на вкладке 

«Пороговые значения». 

Интерфейс вкладки «Пороговые значения» представлен ниже (Рисунок 2). 

  

Рисунок 2 – Вкладка «Пороговые значения» 

На странице присутствуют следующие элементы: 

 Область переключения между вкладками (1). 
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 Кнопка Добавить значение (2). 

 Таблица со списком пороговых значений (3). В шапке таблицы реализована 

возможность сортировки или фильтрации значений по выбранному столбцу. Для каждой 

записи в таблице отображаются следующие данные: 

o ID; 

o Дата создания; 

o Величина; 

o Тип объекта; 

o Значение; 

o Начало (дата вступления в действие); 

o Окончание (дата окончания действия); 

o Автор. 

 Если в таблице большое количество строк, в левом нижнем углу отображается 

пагинация страницы. 

 Если выбран фильтр, в правом нижнем углу отобразится кнопка Сбросить 

фильтры. 

2.1.2 Добавить пороговое значения 

Если в регионе вышло новое разрешение, необходимо добавить в Сервис информацию 

о пороговых значениях и сроке их действия. Старые разрешения удалять не нужно: они могут 

быть использованы, если появится необходимость проанализировать более ранние снимки.  

Чтобы занести в систему новое пороговое значение, нажмите кнопку Добавить 

значение в правом верхнем углу. Откроется форма ввода информации о новом пороговом 

значении (Рисунок 3). 
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Рисунок 3 – Добавление порогового значения 

1. Укажите: 

 Тип объекта контроля: 

o залежь; 

o земли лесного фонда; 

o кормовые угодья; 

o парковая растительность; 

o пахотные земли; 

o эксплуатационные леса. 

 Величина: вырубка или зарастание. 

 Значение: максимальная доля вырубки или зарастания в процентах. 

 Дата начала: дата вступления в действия разрешения на вырубку или другого 

договора об использовании земель. 

2. Нажмите кнопку Сохранить. 

2.1.3 Просмотр порогового значения 

Чтобы открыть карточку порогового значения, выберите строку в таблице и нажмите 

на нее (Рисунок 4). 
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Рисунок 4 – Просмотр порогового значения 

На странице присутствуют следующие элементы: 

 Ссылка «Назад к пороговым значениям». 

 ID. 

 Дата создания. 

 Величина. 

 Тип объекта. 

 Значение. 

 Начало действия разрешения. 

 Окончание действия разрешения. 

 Автор. 

 Идентификатор GUID. 

 Автор последнего изменения. 

 Дата последнего изменения. 

 Регион контроля. 
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2.2 Работа с наборами данных 

Наборы данных — это снимки, которые позволяют провести обучение моделей в 

Сервисе для корректного анализа и выявления участков вырубок и зарастаний с учетом 

географических особенностей региона. 

2.2.1 Описание интерфейса вкладки «Наборы данных» 

Работа с наборами данных производится на странице «Настройки» на вкладке 

«Наборы данных». 

Интерфейс вкладки «Наборы данных» представлен ниже (Рисунок 5). 

 
Рисунок 5 – Список наборов данных 

На странице присутствуют следующие элементы: 

 Область переключения между вкладками (1). 

 Кнопка Загрузить снимки (2). 

 Таблица со списком наборов данных (3). В заголовках столбцов таблицы 

реализована возможность сортировки или фильтрации значений выбранному столбцу. По 

нажатию кнопки в правой части строки таблицы будут отображены команды (4): 

o «Дозагрузить» — для добавления дополнительных снимков в набор данных. 

o «Начать обучение» — запуск обучения модели. 

Для каждой записи в таблице отображаются следующие данные: 

 ID; 
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 Дата загрузки; 

 Название; 

 Последнее обновление; 

 Автор. 

 Если в таблице большое количество строк, в левом нижнем углу отображается 

пагинация страницы. 

 Если выбран фильтр, в правом нижнем углу отобразится кнопка Сбросить 

фильтры. 

2.2.2 Загрузить снимки для обучения 

Чтобы загрузить снимки региона для обучения Сервиса: 

1. Во вкладке «Наборы данных» нажмите кнопку Загрузить снимки (Рисунок 6). 

 
Рисунок 6 – Загрузить снимки 

2. В окне «Загрузка снимков и лесов для обучения» (Рисунок 7) введите значения 

параметров загрузки (при нажатии иконки  напротив отображается всплывающая 

подсказка с описанием параметра):  

o URL: Укажите ссылку на zip-архив на FTP-сервере. Архив обязательно 

должен содержать следующие папки с файлами: crops/ и masks/.  

 Папка crops/ должна содержать спутниковые снимки или их фрагменты 

в формате tif. 
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 Папка masks/ - маски лесов в формате tif. Имена каждого файла снимка 

и соответствующего ему файла маски должны совпадать. Пример ссылки: 

ftp://example.com/pub/file.zip. 

 При попытке загрузить файл некорректного формата будет отображено 

сообщение об ошибке. 

3. Укажите данные для подключения к FTP–серверу. 

o Логин; 

o Пароль; 

o Флаг «Использовать TLS». Включите этот параметр, если ftp-сервер 

поддерживает защищенную передачу данных. 

4. Нажмите кнопку Загрузить. 

 
Рисунок 7 – Загрузка снимков и лесов для обучения 

2.2.3 Дозагрузка дополнительных снимков и лесов для обучения 

Чтобы добавить снимки к уже загруженному набору: 

1. Во вкладке «Наборы данных» укажите набор, нажмите кнопку  и выберите 

Дозагрузить (Рисунок 8). 
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Рисунок 8 – Дозагрузить снимки в набор 

2. В окне «Загрузка снимков и лесов для обучения» (Рисунок 9) введите значения 

параметров загрузки (при нажатии иконки  напротив отображается всплывающая 

подсказка с описанием параметра):  

o URL: Укажите ссылку на zip-архив на FTP-сервере. Архив обязательно 

должен содержать следующие папки с файлами: crops/ и masks/.  

 Папка crops/ должна содержать спутниковые снимки или их фрагменты 

в формате tif. 

 Папка masks/ - маски лесов в формате tif. Имена каждого файла снимка 

и соответствующего ему файла маски должны совпадать. Пример ссылки: 

ftp://example.com/pub/file.zip. 

 При попытке загрузить файл некорректного формата будет отображено 

сообщение об ошибке. 

3. Укажите данные для подключения к FTP–серверу. 

o Логин; 

o Пароль; 

o Флаг «Использовать TLS». Включите этот параметр, если ftp-сервер 

поддерживает защищенную передачу данных. 

4. Нажмите кнопку Загрузить. 
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Рисунок 9 – Дозагрузка снимков и лесов для обучения 

2.2.4 Запуск обучения 

Для корректного обнаружения вырубок и зарастаний с учетом особенностей региона 

необходимо провести обучение модели. Обучение выполняется с помощью загруженного 

набора данных.  

Чтобы запустить обучение модели: 

1. Во вкладке «Наборы данных» укажите набор, нажмите кнопку  и выберите 

Начать обучение (Рисунок 10). 

 
Рисунок 10 – Начать обучение модели 

2. В правом нижнем углу появится уведомление о запуске обучения модели  
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(Рисунок 11). 

 
Рисунок 11 – Успешно запущено обучение модели 

3. Чтобы отменить обучение, на вкладке «Обученные модели» выберите модель в 

процессе обучения. Нажмите кнопку  и выберите Отменить обучение (см. п. 2.3.4) 

 

2.3 Работа с обученными моделями 

В Сервисе можно хранить несколько обученных моделей. Для одного региона можно 

использовать разные модели, например, в другое время года или на другой территории. 

2.3.1 Описание интерфейса вкладки «Обученные модели» 

Работа с обученными моделями производится на странице «Настройки» на вкладке 

«Обученные модели». 

Интерфейс вкладки «Обученные модели» представлен ниже (Рисунок 12). 
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Рисунок 12 – Список обученных моделей 

На странице присутствуют следующие элементы: 

 Область переключения между вкладками (1). 

 Таблица со списком обученных моделей (2). В заголовках столбцов таблицы 

реализована возможность сортировки или фильтрации значений выбранному столбцу. По 

нажатию кнопки в правой части строки таблицы в зависимости от статуса обученной модели 

будут отображены команды (3): 

o «Отменить обучение» — если запущен процесс обучения модели. 

o «Посмотреть метрики» — показать метрики обученной модели. 

o «Использовать для анализа» — использовать выбранную модель для анализа 

снимков. 

Для каждой записи в таблице отображаются следующие данные: 

o ID, 

o Начало обучения, 

o Окончание обучения, 

o Статус. Возможные значения: 
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 В процессе обучения; 

 Используется для анализа; 

 Ошибка обучения; 

 Обучение прервано; 

 В очереди; 

 Модель обучена; 

o Эффективность. 

 Если в таблице большое количество строк, в левом нижнем углу отображается 

пагинация страницы (4). 

 Если выбран фильтр, в правом нижнем углу отобразится кнопка Сбросить 

фильтры (5). 

2.3.2 Метрики обученной модели 

Значение метрик помогает оценить работу обученной модели и принять решение о 

целесообразности использования полученной модели для анализа. 

Чтобы открыть метрики обученной модели: 

1. Во вкладке «Обученные модели» укажите модель, нажмите кнопку  и выберите 

Посмотреть метрики (Рисунок 13). 
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Рисунок 13 – Посмотреть метрики 

2. Значения метрик для выбранной модели будут показаны в новом окне (Рисунок 

14). 
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Рисунок 14 – Метрики обученной модели 

В верхней части окна на сером фоне отображается краткое пояснение о значениях 

метрик (IoU и Dice). Метрики принимают значения от 0 до 1. 

 Леса: 0 – модель некорректно разметила все леса на тестовых данных, 1 – 

правильно разметила все леса и не вышла за их границы; 

 Фон: 0 – модель некорректно разметила фон на тестовых данных, 1 – правильно 

разметила фон и не вышла за его границы; 

 Среднее: 0 – модель работает с точностью до наоборот: весь фон размечен как 

леса, а леса как фон. 0.5 – модель работает случайным образом. 1 – модель правильно 

разметила весь фон и все леса, не выходя за границы. 

 

Объяснение методики расчета показателей и рекомендации по оценке получившегося 

значения приведены на рисунке (Рисунок 15). 
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Рисунок 15 – Методика расчета метрик модели и рекомендации по оценке их значений 

2.3.3 Использовать обученную модель для анализа 

Чтобы назначить основную модель для анализа загружаемых снимков, на вкладке 

«Обученные модели» выберите модель, нажмите кнопку  и выберите Использовать для 

анализа (Рисунок 16). 
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Рисунок 16 – Использовать модель для анализа 

2.3.4 Отменить обучение модели  

Чтобы отменить обучение, на вкладке «Обученные модели» выберите модель в 

процессе обучения, нажмите кнопку  и выберите Отменить обучение (Рисунок 17). 
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Рисунок 17 – Отменить обучение 

2.4 Работа с загрузкой границ 

Инцидент невозможно зарегистрировать без информации о границах контролируемых 

участков. В Сервис могут быть загружены границы: 

 Земель лесного фонда; 

 Земель с/х назначения; 

 Региона. 

2.4.1 Описание интерфейса вкладки «Загрузка границ» 

Работа с границами земель производится на странице «Настройки» на вкладке 

«Загрузка границ». 

Интерфейс вкладки «Загрузка границ» представлен ниже (Рисунок 18). 
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Рисунок 18 – Список границ земель 

На странице присутствуют следующие элементы: 

 Область переключения между вкладками (1). 

 Кнопка Загрузить границы (2). 

 Таблица со списком границ земель (3). В заголовках столбцов таблицы 

реализована возможность сортировки или фильтрации значений выбранному столбцу. Для 

каждой записи в таблице отображаются следующие данные: 

o ID; 

o Тип границ; 

o Загружено; 

o Автор. 

 Отметка «Активная маска» (4). 

 Если в таблице большое количество строк, в левом нижнем углу отображается 

пагинация страницы. 

 Если выбран фильтр, в правом нижнем углу отобразится кнопка Сбросить 

фильтры. 

2.4.2 Загрузить границы  

Чтобы загрузить границы: 

1. Во вкладке «Загрузка границ» нажмите кнопку Загрузить границы (Рисунок 19). 
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Рисунок 19 – Загрузить границы 

2. В окне «Загрузка границ» (Рисунок 20) введите значения параметров загрузки (при 

нажатии иконки  напротив отображается всплывающая подсказка с описанием 

параметра):  

o URL: Укажите ссылку на zip-архив на FTP–сервере. Архив обязательно 

должен содержать хотя бы одну из папок: masks-region/, masks-forest/, masks-

agricultural/. В папке должны быть 5 файлов ненулевого размера с расширениями: 

cpg, dbf, prj, shp, shx. 

 При попытке загрузить файл некорректного формата будет отображено 

сообщение об ошибке. 

3. Укажите данные для подключения к FTP–серверу. 

o Логин; 

o Пароль; 

o Флаг «Использовать TLS». Включите этот параметр, если ftp-сервер 

поддерживает защищенную передачу данных. 

4. Нажмите кнопку Загрузить. 
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Рисунок 20 – Загрузка границ 

 

2.5 Работа с настройками интеграции с Геопорталом Роскосмоса 

Администрирование Сервиса в части настроек с Геопорталом выполняется при 

помощи средств базовой функциональности Платформы. Настройки, выполняемые в 

Платформе, отображаются в интерфейсе Сервиса после сохранения и становятся доступными 

для использования. 

Графическое представление главного меню администратора Сервиса показано ниже 

(Ошибка! Источник ссылки не найден.00).  

 

Рисунок 21 - Главное меню администратора Сервиса 
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Главное меню администратора Сервиса отображается в каждом разделе и содержит 

следующие элементы: 

 Главное меню для переключения между элементами управления (1): 

o Переход в раздел «Структура»; 

o Переход в раздел «Устройства»; 

o Переход в раздел «Агенты»; 

o Переход в раздел «Шаблоны. Шаблоны устройств»; 

o Переход в раздел «Шаблоны. Шаблоны агентов»; 

o Переход в раздел «Конфигурация. Драйверы»; 

o Переход в раздел «Конфигурация. Топики»; 

o Переход в раздел «Обработка событий. Правила»; 

o Переход в раздел «Обработка событий. Базовые правила»; 

o Переход в раздел «Обработка событий. Расписания»; 

o Переход в раздел «Обработка событий. Константы»; 

o Переход в раздел «Обработка событий. Коннекторы»; 

o Переход в раздел «Обработка событий. Экспортеры»; 

o Переход в раздел «Обработка событий. Логирование». 

 Идентификатор проекта (2). 

 Кнопка просмотра всех зарегистрированных проектов. Авторизованному 

администратору доступен только свой проект (satellite).  

В Н И М А Н И Е ! Не изменяйте и не удаляйте проекты, это может привести к 

поломкам в ИС ПСД. 

 Кнопка просмотра информации об авторизованном пользователе (3). При 

нажатии кнопки отображается контекстное меню, в котором доступна кнопка 

«Выход». 

2.5.1 Настройки интеграции с Геопорталом 

Узел "Настройки интеграции с Геопорталом" содержит информацию об атрибутах, 

необходимых для поиска снимков на Геопортале.  

Графическое представление узла показано ниже (Ошибка! Источник ссылки не 

найден.). 
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Рисунок 22 - Информация об элементе 

В указанном блоке задаются следующие атрибуты:  

 Дата съемки, от; 
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 Дата съемки, до; 

 Идентификаторы съемочной аппаратуры; 

 Максимальная облачность; 

 Признак обработки Геопорталом; 

 Размер выборки; 

 Сортировка; 

 Список email для уведомлений; 

2.5.2 Задание области интереса 

Одним из параметров поиска снимков на Геопортале является область интересов. 

Область интересов – это часть земной поверхности, граница которой задана в виде 

полигона. При задании области интереса будут отобраны только те снимки, которые с ней 

пересекаются.  

Для задания области интереса используется Swagger (программное обеспечение, 

предназначенное для описания REST API).  Для доступа к Swagger необходимо перейти по 

гиперссылке https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-

659ea0e8d079/swagger-ui/index.html#/, заполнить Swagger API URL значением 

https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-

659ea0e8d079/v3/api-docs нажать на кнопку Explore и  найти запрос /api/v1/settings/area-of-

interests, нажать на запись и нажать кнопку “Try it out”.  

Далее необходимо указать область интересов в Request body и нажать “Execute”. 

Пример Request body:  

{ 

https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-659ea0e8d079/swagger-ui/index.html#/
https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-659ea0e8d079/swagger-ui/index.html#/
https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-659ea0e8d079/v3/api-docs
https://satellite.iiot.gov.ru/public/api/iot-forest-svc-api/befaa941-e4f8-4789-8a9a-659ea0e8d079/v3/api-docs
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"polygon": [ 

{ 

"lat":23, 

"lng":34 

}, 

{ 

"lat":34, 

"lng":45.5 

}, 

{ 

"lat":55.6, 

"lng":77.6 

}, 

{ 

"lat":23, 

"lng":34 

} 

] 

} 

При формировании Request Body для конкретного региона необходимо указать 

координаты точек таких, что образованный ими многоугольник содержит в себе территорию 

региона, либо района внедрения. 
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3 ТИПОВЫЕ СЦЕНАРИИ АДМИНИСТРИРОВАНИЯ ПОЛЬЗОВАТЕЛЕЙ 

ТЕНАНТА 

Данный раздел содержит короткую справочную информацию и рекомендации по 

работе Администратора тенанта в МЗИ, изложенную в упрощенном стиле, который, не 

претендуя на абсолютную корректность и точность используемых терминов и оборотов, 

имеет цель быстрого погружения читателя в функционал МЗИ в степени, достаточной для 

выполнения функции администрирования пользователей отдельного тенанта ПСД. 

3.1 Основные положения 

Работа пользователя в МЗИ заключается в определении/коррекции ряда 

установленных сущностей (информационный объект в системе) и определении/коррекции 

связей между ними. 

Администратор тенанта работает с нижеперечисленной частью сущностей, 

определенных в МЗИ: 

- Точка доступа (ТД) – единица права доступа к функциям в системе ПСД, включая 

МЗИ; 

- Роль – совокупность ТД – набор функциональных прав в системе, определяющих 

типичный функционал пользователей в ней; 

- Группа безопасности (ГБ) – группировка Ролей. Используется для удобного 

назначения пользователей, в соответствии с их ролью в системе ПСД. Группы безопасности в 

МЗИ, как правило, имеют определенный состав Ролей, которые, в свою очередь, имеют 

определенный состав функциональных прав в системе; 

- Учетная запись (УЗ) – основной информационный объект в МЗИ, определяющий 

условия доступа пользователя к функционалу. Под пользователем здесь следует понимать 

как человека, так и программный продукт. Пользователь может быть внутренним и внешним. 

УЗ в МЗИ всегда привязана к определенному сегменту или их совокупности.  

Каждый тенант в ПСД соответствует определенному  Сегменту в МЗИ, но обратное 

утверждение - неверно. 

УЗ имеет ряд атрибутов, основными из которых являются: 

 - тип (категория УЗ, к каждой из которых применяются разные политики 

обеспечения информационной безопасности);  

 - логин (идентификатор пользователя); 

 - пароль; 

 - сегмент. 
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- Профиль – карточка пользователя УЗ – набор сведений о нем, если 

пользователем УЗ является человек. Системные УЗ могут не иметь связи с Профилем. 

 

Связи, устанавливаемые Администратором тенанта. 

Функционал МЗИ позволяет определить или скорректировать связи между 

Информационными объектами, тем самым регулируя доступ пользователей к функционалу и 

к данным в ПСД. ГИП МЗИ интуитивно понятен для осуществления/коррекции связок – 

посредством командам пользователя с использованием им функциональных кнопок, которые 

система исполняет по отношению к тем информационным объектам, которые указывает 

пользователь системе. Это - типовая схема реализации человеко-машинного интерфейса для 

всех элементов МЗИ. Если необходима конкретная последовательность действий в 

отношении каждого конкретного Информационного объекта системы, она подробно описана 

в разделах Руководства пользователя (ориентируетесь по оглавлению). 

На рисунке ниже показана типовая структура связей между объектами, которую 

определяет в рамках тенанта Администратор в МЗИ:

 

Рис. 77 Типовая структура связей между информационными объектами в МЗИ 
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3.2  Типовая последовательность действий. 

 Подробное описание действий пользователя в системе при работе с 

информационными объектами приведено в разделе 3  документа «МЗИ ПСД ГИС ТОР КНД, 

Руководство пользователя по роли администратора тенанта» (настоящий документ). В 

данном разделе определена рекомендуемая последовательность действий в типовых 

пользовательских Сценариях. 

3.2.1 Определение нового пользователя тенанта 

 При необходимости завести нового пользователя системы ПСД, это выполняется 

Администратором тенанта в МЗИ, в разделе «Реестр профилей».  

1. Необходимо войти под своей УЗ на ресурс: https://iiot.gov.ru/internal/platform-admin-ui 

2. В разделе «Управление доступом» активировать подраздел «Профили»

 
3. В открывшемся окне нажать кнопку «Создать» в левом верхнем углу окна «Реестр 

профилей». 

4. В открывшемся окне необходимо заполнить все обязательные поля (отмечены красной 

звездочкой). 

При наличии достоверных данных желательно заполнить и остальные поля формы, следуя 

правилу «информация лишней не бывает». Ограничением является другое правило: 

«наличие недостоверных данных вреднее их отсутствия» - не следует заполнять поля 

данными, в отсутствии у администратора документа-основания, подтверждающего их 

достоверность. Помните, ответственность за достоверность данных в системе несет 

пользователь, их внесший. Вносимые данные должны быть актуальны на дату 

записи/коррекции. 

Желательно в разделе «Атрибуты» профиля внести Должность пользователя в 

организации, если она указана в документе-основании предоставления доступа для него 

или достоверно известна Администратору тенанта. 

5. По заполнении всех необходимых полей, нажать кнопку «создать» в правом нижнем углу 

формы. Новая запись в реестре будет создана, если результат проверки системой на 

уникальность обязательного атрибутов «СНИЛС» /эл. почты  будет успешной. В 

https://iiot.gov.ru/internal/platform-admin-ui
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противном случае система укажет на не уникальность. В таком случае следует отменить 

создание соответствующей кнопкой и перейти к редактированию существующей записи 

Реестра (см. п. 3.2.2). 

 

3.2.2 Корректировка профиля пользователя 

Если Администратор тенанта получил задачу организации доступа для пользователя с 

уже существующим Профилем, необходимо скорректировать атрибуты Профиля в МЗИ, 

актуализировав данные в карточке Профиля, согласно данным документа-основания для 

доступа. Могли измениться параметры организации, должность пользователя в ней, почта и 

т.п. данные: 

1. Найти Профиль пользователя, используя поля фильтрации в Реестре (например, по № 

СНИЛС, ФИО, проч. данным). В списке отфильтрованных записей, выделить нужную. 

Далее доступны две кнопки действий по отношению к выделенной строке 

(удалить/скорректировать) 

2. В том случае, если требуется удалить запись Профиля (сотрудник уволен/лишен 

доступа, проч. случаи), нажать иконку удаления. Система проверит наличие 

действующих УЗ и предупредит о них в диалоговом окне. При подтверждении 

удаления, запрошенного системой, запись изменит статус на «удалена», однако 

физически не удалится из системы. При необходимости. Профиль может быть 

восстановлен переводом в статус «Активен». 

3. В случае необходимости коррекции, можно активировать строку с найденной нужной 

записью в реестре Профилей двойным кликом или используя иконку редактирования в 

отношении строки – откроется карточка Профиля. 

4. Нажать кнопку «редактировать» в левом верхнем углу. 

5. Отредактировав карточку (нажать кнопку «редактировать» в левом верхнем углу, при 

необходимости), сохранить изменения кнопкой «сохранить» в правом нижнем углу 

карточки. 

3.2.3 Формирование новой УЗ 

Формирование новой УЗ выполняется в Реестре учетных записей. Как правило, 

администратор тенанта работает с УЗ пользователей и крайне редко - с системными УЗ. 

Последние могут не иметь привязки к профилю, тогда как первые, принадлежащие людям, 

обязательно должны иметь такую связку. У одного Профиля может быть несколько УЗ, 

каждая их которых предоставляет доступ к разному набору функций и данных разных 

сегментов (тенантов) системы.  По молчанию, система предлагает создать новую УЗ в 

привязке к профилю, но пользователь может выбрать вариант «без привязки к Профилю» 

(для системных УЗ) на первом шаге следующей последовательности действий: 

1. В реестре учетных записей нажать кнопку «создать». Откроется окно выбора профиля.  
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2. В списке доступных профилей пользователей выбрать нужную строку, ориентируясь на 

колонки с известными атрибутами пользователя (можно использовать фильтр, вводя 

значения в соответствующие поля ввода). Выбор закрепляется галкой в чек-боксе 

нужной строки, после чего необходимо нажать ставшую активной кнопку «Выбрать». В 

том случае, если профиля нужного пользователя нет, его необходимо создать прежде 

формирования новой учетной записи (см. п. «определение нового пользователя 

тенанта» выше). 

3. В открывшемся окне «Создать учетную запись» будут отображаться атрибуты 

выбранного профиля пользователя (его СНИЛС, ФИО и адрес электронной почты), а 

также три поля обязательного выбора значений (помечены красной звездочкой), 

которые нужно выбрать, прежде чем кнопка «создать» станет активной. По-умолчанию, 

поле «Сегмент « будет уже заполнено единственным доступным администратору 

тенанта значением названия того сегмента, которому принадлежит и сам администратор 

тенанта. Он не может управлять учётными записями какого-либо иного тенанта, - 

только «своим».   

4. В поле «Тип учетной записи» следует выбрать вариант Внешнего или внутреннего 

пользователя. Все пользователи ПСД являются внутренними пользователями, поэтому 

следует выбрать этот вариант. При этом появятся два дополнительных поля «логин» и 

«пароль» с символом обязательности их заполнения.  

5. Внести Логин пользователя, выбранный администратором. Рекомендуется использовать 

в качестве логина имя и(или) фамилию пользователя или их части (на латинице). 

Помните, логин в МЗИ чувствителен к регистру. Рекомендуется сразу же скопировать 

выбранный логин в почтовое сообщение пользователю, которым администратор 

тенанта отправит ему параметры УЗ сразу после ее создания. 

6. В поле «Пароль» введите пароль для новой УЗ, соблюдая правила формирования 

пароля. Можно использовать генератор пароля (соответствующая кнопка справа от поля 

ввода). Для видимости введенного в поле пароля следует нажать соответствующую 

кнопку справа от поля ввода. Это единственная возможность для администратора 

видеть задаваемый пароль учетной записи. После не будет и ее, поэтому следует сразу 

же скопировать выбранный/сгенерированный пароль в почтовое сообщение 

пользователю, котором администратор тенанта отправит ему параметры УЗ сразу после 

ее создания. 

7. Поле «статус» имеет четыре предопределенных варианта для выбора: 

a.  «Активна» - после создания УЗ будет оставаться в активном состоянии, т.е. 

пользователь может ее использовать сразу же. Следует при этом иметь в виду, что 

новая УЗ, созданная по алгоритму выше,  еще не имеет никаких прав в системе, 

поэтому попытка пользователя войти в систему с параметрами УЗ до наделения ее 

какими–то правами не будет иметь смысла. 

b. «Заблокирована» - после создания УЗ перейдет в этот статус до момента 

разблокировки. Пользователь не сможет использовать УЗ в статусе «Заблокирована». 

c. «Зарегистрирована»  - УЗ в этом статусе не является заблокированной, но и не 

активной - до первого входа пользователя с заданными параметрами УЗ она будет 

оставаться в этом статусе, после чего перейдет в статус «активна» в котором по 
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отношению к УЗ будут действовать заданные правила (контроль пассивности, срока 

действия и т.п.) 

d. «Требуется смена пароля» - УЗ в этом статусе позволит пользователю войти в 

систему с параметрами выделенной УЗ в рамках единственного сеанса, во время 

которого система предложит заменить пароль на тот, который будет известен только 

самому пользователю. Таким образом, выбрав этот вариант, администратор доступа 

утрачивает знание пользовательского пароля полностью с момента смены его 

пользователем. 

 Примечание. При утрате пароля пользователем и соответствующем его обращении, 

восстановить его не будет возможности, но будет возможность задать новый пароль 

для прежней УЗ. 

8. После заполнения всех обязательных полей формы станет активной кнопка «создать», 

после нажатия на которую будет создана новая УЗ с заданными параметрами.  

9. Новая УЗ изначально не связана ни с одной группой безопасности, а значит - не имеет 

никаких прав в системе. Чтобы привязать к УЗ группу безопасности (набор 

предопределенных ролей), следует в выбранной УЗ перейти во вкладку «Группы 

безопасности» в которой нажать кнопку «Создать связь». Откроется окно выбора 

доступных групп безопасности. 

10.  В открытом окне следует выбрать ту группу или тот набор групп, который 

соответствует роли пользователя данной учетной записи в системе. Выбор 

осуществляется простановкой галочек в чек-боксах строк, соответствующих нужной 

группе безопасности, после чего необходимо нажать ставшую активной кнопку 

«выбрать». Будет установлена связь с выбранными группами безопасности, каждая из 

которых имеет уже установленные связи с Ролями, а те, в свою очередь, имеют 

установленные связи с Точками доступа и (при использовании) – бизнес-операциями 

(см рис. выше). 

В тенантах ПСД администратором используются две основных роли: 

 - оператор ПСД; 

- администратор ПСД. 

Остальные роли («гость», «агент» и проч.) используются центральным 

администратором доступа для системных элементов или для более тонких настроек 

доступа.  

Для УЗ Оператора ПСД следует выбрать следующие группы безопасности: 

 «операторы … (номер тенанта)» 

 «пользователи …(номер тенанта)» 

Для УЗ Администратор следует выбрать следующие группы безопасности: 

 «операторы … (номер тенанта)» 

 «пользователи …(номер тенанта)» 

 «администраторы… (номер тенанта)» 

 «Админы… (номер тенанта)» (обязательно) 



 

 

 

  

 

Лист 

  
39 

Изм

. 

Лист № документа Подпись Дата 

П
о

д
п

и
сь

 и
 д

ат
а
 

 

И
н

в
. 

№
 д

у
б

л
. 

 

В
за

м
. 

и
н

в
. 

№
 

 

П
о

д
п

и
сь

 и
 д

ат
а
 

 

И
н

в
. 

№
 п

о
д

л
. 

 

 

Примечание: Группа безопасности «Админы… (номер тенанта)» содержит в своем 

составе роль с названием «Администратор доступа в тенанте» (системное имя 

«securityAdmin tenant»). Эта роль позволяет владельцу УЗ выполнять 

администрирование пользователей МЗИ в пределах своего тенанта. Следует проверить 

ее наличие. В случае ее отсутствия, следует в СТП за помощью, т.к. Администратор 

тенанта не сможет добавить нужную связь с УЗ по причине отсутствия у этой роли 

соответствующих прав редактирования Группы безопасности. 

11.  При необходимости, Администратор тенанта может скорректировать состав группы 

безопасности, управляя выделением и удалением ненужных связей или добавлением 

необходимых для УЗ. 

3.2.4 Разблокировка УЗ/смена пароля. 

Причиной автоблокировки УЗ могут стать действия/бездействия пользователя вопреки 

текущей политики безопасности (неверно веденная пара логин/пароль пользователем более 

установленного количества раз, отсутствия активности пользователя более установленного 

времени, окончание предельного срока действия пароля и т.п. причины). В таких случаях 

администратор тенанта имеет возможность активировать УЗ пользователя путем смены ее 

статуса на «активная». Это может стать рабочим вариантом в тех случаях, если пользователь 

УЗ сохранил свой пароль не дискредитированным. В случае утраты пользователем пароля 

или потери его конфиденциальности, администратор тенанта может сменить текущий пароль 

(как правило - неизвестный ему пароль пользователя) на новый, предоставив пользователю 

его новое значение с соблюдением мер обеспечения конфиденциальности. При этом смена 

статуса УЗ на вариант «требуется смена пароля» позволит пользователю сменить его при 

первом же использовании на неизвестный администратору. Порядок действий в таком 

сценарии: 

1. В реестре учетных записей найти нужную (можно использовать фильтрацию). 

Активировать запись (например, двойной клик по записи).  

2.  В открывшейся карточке «Детальная информация учетной записи» выбрать кнопку, 

соответственно ситуации «изменить статус» или «изменить пароль». 

3. В случае выбора «изменить пароль» откроется поле для задания или генерации 

нового пароля для учетной записи. Для его визуализации следует активировать 

соответствующий символ справа от поля ввода значения. Следует сразу же 

скопировать значение нового пароля в почтовое сообщение для пользователя УЗ  - 

увидеть этот пароль повторно администратор более не сможет, только задать новый. 

В том случае если введенное значение пароля соответствует установленным 

требованиям к нему, кнопка «сохранить» станет активной. Нажав ее, пароль для УЗ 

будет изменен на новое значение. 
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4. В случае выбора варианта «Изменить статус» откроется окно смены статуса с двумя 

полями: 

a.  Обязательное «статус» – выбор из пяти вариантов. К описанным в п.п. 7 выше 

описанного пункта добавлен вариант «удалена». При этом выборе УЗ помечается как 

удаленная, не исчезая, однако, из системы. Остальные варианты имеют те же 

значения и применение. 

b. Необязательное   «причина изменения статуса» - следует указать здесь эту причины и 

(или) документ-основание изменений. 

3.2.5 Удаление УЗ. 

В случае утраты необходимости в использовании какой-либо УЗ, администратор 

тенанта должен перевести ее в статус «удалена». Для этого необходимо найти УЗ в 

соответствующем реестре учетных записей и, выделив нужную строку записи, нажать 

соответствующий символ. Альтернативным вариантом является изменение статуса через 

окно «детальной информации учетной записи», описанное в предыдущем пункте. 

В любом случае, удаленная УЗ не исчезает из системы, а только изменяет свой статус. 

 

*** 


